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TEMAS

1° Bimestre: Fundamentos de Tecnologia e Inovacao

Conceito de tecnologia e inovacgao: Histérico, evolucao e impacto na
sociedade.

Sistemas computacionais: Componentes basicos de hardware e software.
Internet e conectividade: Funcionamento, historia e a evolugdo para a
Internet das Coisas (IoT).

Seguranca digital: Introducdo a cibersegurancga e boas praticas online.

29 Bimestre: Tecnologias Emergentes e Suas Aplicacoes

Inteligéncia Artificial (IA): Conceitos basicos, exemplos e aplicacoes.
Realidade Aumentada (RA) e Realidade Virtual (RV): Diferencas,
ferramentas e usos.

Big Data e analise de dados: Importancia e aplicagdes no mercado.
Blockchain e criptomoedas: Conceitos e usos além do mercado
financeiro.

3° Bimestre: Inovacao e Sustentabilidade

Tecnologias sustentaveis: Energias renovaveis, mobilidade urbana e
eficiéncia energética.

Impacto ambiental da tecnologia: Lixo eletronico e medidas de
mitigagao.

Inovacao social: Uso da tecnologia para resolver problemas sociais.
Cidades inteligentes: Conceito e exemplos de implementagao.

4° Bimestre: Tecnologia e Mercado de Trabalho

Profissoes do futuro: Carreiras emergentes e habilidades necessarias.
Automacao e Indiastria 4.0: Impacto nos empregos e oportunidades.
Ferramentas digitais no trabalho: Plataformas de produtividade,
colaboracdo e aprendizado.

Etica e tecnologia no mercado: Principios éticos no uso da tecnologia.




PLANO DE AULA - 1°

BIMESTR
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COMPONENTE CURRICULAR:TEC. e INOVACAO ENSINO FUNDAMENTAL

Professor(a): Inicio do Periodo:

Escola: Fim do Periodo:

OBJETO DO CONHECIMENTO:

1° Bimestre: Fundamentos de Tecnologia e Inovacgao

e Conceito de tecnologia e inovacao: Histdrico, evolugao e impacto na sociedade.
e Sistemas computacionais: Componentes basicos de hardware e software.
e Internet e conectividade: Funcionamento, histéria e a evolugao para a Internet das Coisas

(IoT).

e Seguranca digital: Introducdo a ciberseguranca e boas praticas online.

OBJETIVOS:

RECURSOS DIDATICOS:

Objetivo Geral
Compreender os fundamentos da tecnologia e inovacao,
analisando sua evolugdo, funcionamento e impacto na
sociedade, promovendo o uso ético, critico e seguro de
ferramentas digitais.
Objetivos Especificos

eReconhecer o conceito de tecnologia e inovagao,
identificando sua evolugdo histérica e sua influéncia no
mercado de trabalho e na sociedade.

eAnalisar o impacto das inovagoes tecnoldgicas em
diferentes contextos, destacando transformagdes no
cotidiano e na comunicagao global.

eExplicar os componentes basicos de sistemas
computacionais, incluindo hardware e software,
compreendendo sua interagao e fungdes principais.

eDesenvolver habilidades praticas para solucionar
problemas basicos em sistemas computacionais,
incentivando a autonomia tecnoldgica.

eDescrever a histéria e o funcionamento da internet,
destacando sua evolugdao para tecnologias emergentes
como a Internet das Coisas (IoT).

oIdentificar os beneficios e os desafios da
conectividade global, promovendo discussdes criticas
sobre inclusdo digital e acesso as tecnologias.

«Compreender 0s principios basicos de
ciberseguranca, reconhecendo a importancia da protecao
de dados e da privacidade no ambiente online.

eAplicar boas praticas de seguranca digital, como a
criagao de senhas seguras, identificacdo de golpes digitais
e prevencao contra ataques cibernéticos.

«Estimular a reflexdao sobre o uso responsavel e ético
das tecnologias no dia a dia, promovendo atitudes
conscientes no ambiente digital.

Apresentacoes multimidia:

e Slides explicativos sobre o
conceito de tecnologia, inovagoes
histdricas e impacto na sociedade.

o Infograficos que ilustrem o
funcionamento bdsico de sistemas
computacionais e a evolugao da
internet.

Videos educativos:

o Documentarios sobre a
histéoria da tecnologia e grandes
inovagbes (ex.: a criagcdo da
internet, computadores e
dispositivos mdveis).

e Tutoriais sobre componentes
de hardware e software e praticas de
ciberseguranca.
Simulacgoes e
interativas:

e Simuladores de montagem e

ferramentas

configuracao de  computadores
(disponiveis online).

e Atividades interativas que
demonstrem a evolugao da

conectividade, incluindo o conceito
de IoT.
Textos e materiais de apoio:

e Textos explicativos
simplificados sobre o0s temas
abordados, incluindo  exemplos
praticos.

e Materiais impressos com

esquemas e diagramas para facilitar
o entendimento técnico.

Plataformas digitais e
aplicativos:

e Ferramentas como Google
Classroom ou Padlet para

compartilhamento de materiais e
tarefas.




eRelacionar o impacto da tecnologia na sociedade
com a necessidade de inovagao sustentavel e inclusiva.

e Aplicativos de seguranca
digital que demonstrem boas
praticas de protecao de dados.
Atividades praticas e
laboratoriais:

o Oficina pratica para
desmontar e montar computadores,
identificando 0s componentes
internos.

« Demonstragdes de ataques de
phishing e como preveni-los,
promovendo debates em grupo.
Dinamicas em grupo:

e Jogos de perguntas e
respostas (quiz) para revisar
conceitos de tecnologia e seguranca
digital.

e Estudos de caso para analisar
0s impactos positivos e negativos
das inovagdes tecnoldgicas na
sociedade.

Quadros e mapas conceituais:

e Representagbes visuais que
conectem o0s principais tépicos
discutidos em aula, como tecnologia,
inovagdo, sistemas computacionais
e ciberseguranca.

HABILIDADES DE BNCC:

AVALIACAO:

Ciéncias da Natureza e Suas Tecnologias
(EM13CNT202): Avaliar intervencdes em ambientes
naturais e socioculturais considerando interesses
econdmicos, politicos, sociais, culturais e ambientais, de
modo a propor alternativas que respeitem a diversidade e
promovam a preservacao ambiental.

(EM13CNT203): Utilizar conhecimentos sobre energia,
matéria e materiais para propor solugdes tecnoldgicas
inovadoras que respeitem 0s principios do
desenvolvimento sustentavel.

(EM13CNT204): Avaliar propostas de intervengdao no
ambiente que visem ao desenvolvimento sustentavel,
considerando os impactos socioambientais e a
conservagao da biodiversidade.

Matematica e Suas Tecnologias

(EM13MAT405): Interpretar, analisar e construir graficos
e tabelas a partir de dados de fenémenos naturais, sociais
e econdmicos, utilizando ferramentas tecnoldgicas.
(EM13MAT506): Aplicar conceitos de estatistica e
probabilidade no tratamento de informagdes para resolver
problemas reais e tomar decisdes baseadas em dados.

Linguagens e Suas Tecnologias

(EM13LP27): Analisar as praticas de linguagem em
contextos digitais, compreendendo os impactos das
tecnologias da informagao na produgao e circulagao de
textos.

Producao de Relatoérios:

e Relatério sobre a evolucao
histérica da tecnologia e seu impacto
na sociedade.

e Andlise de casos
inovagao tecnoldgica.

reais de

Projetos Praticos:

e Criacao de um mapa
conceitual sobre componentes de
sistemas computacionais (hardware
e software).

o Apresentacdo de um protétipo
ou simulacdo béasica de uma
aplicacao tecnoldgica simples.

Estudos de Caso:
e Debate sobre um caso de

Sucesso de uma inovacgao
tecnoldgica disruptiva.
e Anadlise de situagoes

envolvendo falhas em seguranca
digital e suas consequéncias.

Provas e Questionarios:
e Avaliagao tedrica com
guestoes objetivas e discursivas




(EM13LP31): Produzir textos multimodais utilizando
ferramentas digitais, considerando as diferentes formas de
comunicagao contemporanea.

(EM13LP34): Analisar criticamente as relagdes entre
tecnologias digitais e o comportamento social, refletindo
sobre os desafios éticos.

Ciéncias Humanas e Sociais Aplicadas
(EM13CHS401): Investigar os impactos das inovacdes
tecnoldgicas no trabalho, na educacdo, na cultura e nas
relagdes sociais.

(EM13CHS402): Propor intervengbes em problemas
sociais por meio de solucdes tecnoldgicas e inovadoras,
promovendo a cidadania e a inclusao social.
(EM13CHS403): Avaliar os impactos econ0micos, sociais
e culturais das tecnologias digitais no contexto global e
local.

Formacao Geral Basica - Competéncias Gerais
Competéncia 1: Valorizar e utilizar os conhecimentos
historicamente construidos sobre o mundo fisico, social e
digital para entender e explicar a realidade.
Competéncia 2: Exercitar a curiosidade intelectual e
recorrer a abordagem propria das ciéncias para investigar
causas, elaborar e testar hipéteses, formular e resolver
problemas.

Competéncia 7: Argumentar com base em fatos, dados e
informacdes confidveis para defender ideias, pontos de
vista e decisOes.

sobre conceitos trabalhados
aula.
e Questionarios praticos para

em

aplicagao de conceitos de
ciberseguranca.
Simulagoes e Oficinas:

e Simulacdo pratica de

montagem e configuragao de um
sistema computacional basico.

e« Oficina de identificagao de
praticas seguras na internet (criacao
de senhas, reconhecimento de
phishing).

Debates e Dinamicas:

e Debate em grupo sobre os
beneficios e os desafios da Internet
das Coisas (IoT).

e Discussao sobre o impacto
social das tecnologias conectadas.

Producao Textual:

e Redacao ou ensaio sobre a
importadncia da ciberseguranca na
era digital.

e Artigo reflexivo sobre o papel
da conectividade na transformacao
social.

METODOLOGIA DE ENSINO:

Aulas Expositivas Interativas:

e Uso de apresentagdes multimidia para explicar os conceitos de tecnologia, inovacao,

sistemas computacionais e seguranca digital.
o Videos educativos para ilustrar exemplos praticos.
Aprendizagem Baseada em Projetos (ABP):

e Proposta de criacdo de um projeto onde os alunos explorem inovacdes tecnoldgicas que

impactaram a sociedade.

o Desenvolvimento de um guia pratico de ciberseguranca.

Estudos de Caso:

« Andlise de eventos historicos relacionados a evolucdo da tecnologia e conectividade digital.
» Discussao sobre casos de ataques cibernéticos famosos e suas repercussoes.

Dinamicas em Grupo:

» Jogos de perguntas e respostas para revisar os conteudos.
» Criacdo de painéis colaborativos com ideias sobre inovacdes tecnoldgicas e suas aplicacoes.

Oficinas Praticas:

e Montagem de computadores e analise de seus componentes basicos.
» Simulagoes de praticas seguras no ambiente digital, como criacdao de senhas e identificacao

de golpes.
Gamificagao:

» Jogos e desafios relacionados aos temas, como quiz interativo ou competicao para resolver

problemas tecnoldgicos.
Mapas Conceituais:

o Construgao de esquemas visuais conectando os principais conceitos discutidos em aula.

Debates e Reflexoes:

» Discussao sobre as implicacdes éticas da tecnologia na sociedade.
o Reflexdo sobre como a conectividade digital molda as interacdes sociais.
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Sistemas Computacionais:
Componentes Basicos de Hardware
e Software

1. O Que Sao Sistemas
Computacionais?

Um sistema computacional é composto por
hardware e software que trabalham juntos
para processar informacdes e executar
tarefas. Ele é utilizado em diversas areas,
desde atividades cotidianas até operacoes
complexas em empresas e industrias.

2. Componentes de Hardware

O hardware é a parte fisica do computador,
composta pelos equipamentos e dispositivos
que permitem o funcionamento do sistema.
Ele pode ser dividido em quatro categorias
principais:

2.1 Unidade Central de
Processamento (CPU): Conhecido
como o "cérebro" do computador, a
CPU executa instrugbes e processa
dados. Seus principais componentes sao:

« Unidade de Controle (UC): Gerencia a execugao das instrugoes.
 Unidade Logica e Aritmética (ULA): Realiza calculos e operagdes ldgicas.
2.2 Memoéria: Armazena dados temporariamente ou permanentemente.

e Memoédria RAM (Random Access Memory): Memoria volatil que
armazena dados temporarios enquanto o computador esta ligado.

e Memoéria ROM (Read-Only Memory): Memodria ndao volatil que contém
instrugdes permanentes.

2.3 Dispositivos de Entrada e Saida: Permitem a interagao com o usuario.
o« Entrada: Teclado, mouse, scanner, microfone.
« Saida: Monitor, impressora, caixas de som.

2.4 Armazenamento:




e Primario: Memdéria RAM.
e Secundario: Discos rigidos (HD), unidades SSD e dispositivos USB.
3. Componentes de Software

O software é o conjunto de instrucdes e programas que controlam o hardware e
permitem a execucao de tarefas. Ele é dividido em duas categorias principais:

3.1 Software de Sistema: Responsavel por gerenciar os recursos do
hardware e fornecer um ambiente para o software de aplicacao.

o Sistema Operacional (SO): Controla o funcionamento do computador.
Exemplos: Windows, macOS, Linux.

o Utilitarios: Programas que realizam manutencdo, como antivirus e
ferramentas de backup.

3.2 Software de Aplicacao: Projetado para realizar tarefas especificas.
« Exemplos: Processadores de texto (Microsoft Word), navegadores (Google
Chrome), editores de imagem (Adobe Photoshop).
4. Interacao Entre Hardware e Software
O funcionamento de um sistema computacional depende da interagdao entre
hardware e software. Enquanto o hardware fornece os meios fisicos para o
processamento, o software da as instrugdes necessdrias para executar as tarefas.
Exemplo de interagao:
e Ao digitar um texto em um processador de texto:
> O teclado (hardware) envia as informagoes para a CPU.
» O sistema operacional gerencia o processo.
> O software de aplicacao exibe o texto na tela.
5. Avangos em Sistemas Computacionais

A evolucdo tecnoldgica trouxe avancos significativos em sistemas computacionais:

« Hardware: Aumento da capacidade de processamento, miniaturizacao de
componentes e maior eficiéncia energética.

o Software: Surgimento de programas baseados em inteligéncia artificial,
computacdao em nuvem e aplicagdes moéveis.

6. Importancia do Conhecimento em Sistemas Computacionais




Compreender os componentes basicos de hardware e software é essencial em um
mundo cada vez mais digital. Esse conhecimento possibilita:

e Melhor uso das tecnologias no dia a dia.
» Identificacdo de problemas técnicos.
e Preparacdo para carreiras na area de tecnologia.




TECNOLOGIA E INOVACAO

Aluno(a): No

Professor(a): Ano: Data: / /

1. Qual é o principal papel do hardware em um sistema computacional?
a) Proporcionar interatividade com o usuario.
b) Processar, armazenar e transmitir informacoes.
c) Criar instrugdes para o software.
d) Garantir a seguranca do sistema.
e) Substituir o sistema operacional.

2. O que é a CPU em um sistema computacional?
a) A memoria principal do computador.
b) O dispositivo que armazena dados.
c) A interface grafica do sistema operacional.
d) O "cérebro" do computador que processa informacoes.
e) Um software utilizado para calculos matematicos.

3. Qual das opgdes abaixo é um exemplo de dispositivo de entrada?
a) Monitor.
b) Impressora.
C) Scanner.
d) Caixa de som.
e) Teclado.

4. Qual é a fungdo da memodria RAM em um sistema computacional?
a) Armazenar permanentemente dados do usuario.
b) Processar informagdes no lugar da CPU.
c) Armazenar temporariamente dados para acesso rapido.
d) Controlar o fluxo de energia do sistema.
e) Realizar calculos complexos.

5. Qual é o principal objetivo do software de sistema?
a) Gerenciar recursos de hardware e fornecer um ambiente para o software de
aplicagao.
b) Realizar tarefas especificas como edicao de texto.
c) Proteger o sistema contra virus.
d) Processar dados de maneira independente do hardware.
e) Substituir a memoria RAM.

6. O que caracteriza um dispositivo de saida?
a) Receber dados externos para o sistema.
b) Armazenar dados do usuario.
¢) Exibir ou transmitir dados processados pelo sistema.
d) Capturar imagens para o computador.
e) Substituir a CPU em tarefas especificas.

7. Qual das opgoes abaixo é um exemplo de software de aplicacdo?
a) Windows 10.
b) Microsoft Word.




c) Antivirus.
d) Sistema de arquivos.
e) BIOS.

Qual componente é considerado a "memodria permanente" do computador?
a) RAM.

b) Processador.

c) ROM.

d) Disco rigido (HD).

e) Placa-mae.

Qual é a funcdo do sistema operacional em um computador?
a) Gerenciar o hardware e os softwares instalados.

b) Realizar célculos matematicos complexos.

c) Garantir seguranca contra ataques cibernéticos.

d) Converter dados analdgicos em digitais.

e) Substituir o processador em tarefas simples.

10.Qual dos seguintes dispositivos é considerado de armazenamento secundario?
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a) Memoria RAM.

b) Memodria ROM.

c) Placa de video.

d) Unidade de Controle (UC).
e) Disco rigido (HD).

.Qual é o componente responsavel por realizar calculos e operagdes logicas em

um computador?

a) Unidade de Controle.

b) Disco rigido (HD).

c) Memoéria RAM.

d) Unidade Logica e Aritmética (ULA).
e) Software de sistema.

12.Qual é o papel do software de utilitarios?

a) Criar arquivos de texto.

b) Manter e otimizar o funcionamento do sistema.
¢) Gerenciar recursos de hardware.

d) Substituir o software de aplicagao.

e) Realizar operagdes matematicas complexas.

13.Qual tecnologia é usada para armazenamento externo portatil?

a) Placa-mae.

b) Unidade flash USB.

c) Meméria ROM.

d) Unidade de Controle (UC).
e) Placa de video.

14.0 que significa "software de aplicagao"?

a) Programas usados para manutengao do sistema.
b) Sistemas que controlam a execucgdo de outros programas.
c) Ferramentas utilizadas para configurar o hardware.




d) Programas que permitem ao usuario realizar tarefas especificas.
e) Nenhuma das opgdes acima.

15.0 que é a IoT (Internet das Coisas) no contexto dos sistemas computacionais?
a) Tecnologia para criar redes de comunicagao exclusivas para empresas.
b) Conexao de dispositivos para troca de dados e automacao.
¢) Um novo tipo de processador de alto desempenho.
d) Software especializado em seguranca digital.
e) Uma ferramenta para manutencao de sistemas operacionais.

16.Explique a diferenca entre hardware e software e a importancia da interacao entre
eles.

17.Cite e descreva dois exemplos de dispositivos de entrada e dois de saida.

18.Qual é a importancia da memoria RAM no funcionamento de um computador?

19.Expliqgue o papel do sistema operacional no gerenciamento de recursos do
computador.

20.Como o avango dos sistemas computacionais impacta a sociedade moderna?

21.Descreva a funcao de dois componentes basicos de hardware e dois de software.

22.Por que o conhecimento sobre sistemas computacionais é relevante para os
profissionais de diversas areas?




23.Cite um exemplo de software de aplicacao que vocé utiliza no dia a dia e explique
sua utilidade.

24.Qual a relagdo entre armazenamento secundario e backup de dados?

25.Explique como a evolucao dos sistemas computacionais contribuiu para a criagao
de dispositivos mdveis e interconectados.




GABARITO

1. b) Processar, armazenar e transmitir informagoes.

2. d) O "cérebro" do computador que processa informacgoes.
3. e) Teclado.

4. c¢) Armazenar temporariamente dados para acesso rapido.

5. a) Gerenciar recursos de hardware e fornecer um ambiente para o software de
aplicagao.

6. ¢) Exibir ou transmitir dados processados pelo sistema.

7. b) Microsoft Word.

8. ¢) ROM.

9. a) Gerenciar o hardware e os softwares instalados.

10.e) Disco rigido (HD).

11.d) Unidade Ldégica e Aritmética (ULA).

12.b) Manter e otimizar o funcionamento do sistema.

13.b) Unidade flash USB.

14.d) Programas que permitem ao usuario realizar tarefas especificas.

15.b) Conexao de dispositivos para troca de dados e automacao.

16.Diferenca entre hardware e software: Hardware é a parte fisica de um
computador (ex.: CPU, monitor). Software é o conjunto de instrugdes que controla
o hardware (ex.: sistema operacional). Ambos interagem para executar tarefas.

17.Exemplos de dispositivos de entrada e saida:

o Entrada: teclado (digitagao de dados) e mouse (controle do cursor).

e Saida: monitor (exibicdo de informagdes) e impressora (impressao de

documentos).

18.Importancia da memoria RAM: A RAM armazena temporariamente os dados em
uso, permitindo acesso rapido as informagoes e garantindo a fluidez do sistema.

19.Papel do sistema operacional: Gerencia recursos de hardware, como meméria
e dispositivos, além de criar uma interface entre o usuario e o computador.

20.Impacto dos sistemas computacionais na sociedade: Facilitam a
comunicacao, otimizam processos industriais e possibilitam avancos em areas
como salde, educacdo e transporte.




21.Fungdo de componentes basicos:

o Hardware: CPU (processa dados), RAM (armazena dados temporarios).

e Software: sistema operacional (gerencia o sistema), processador de texto (realiza
tarefas especificas).

22.Importancia para profissionais: Conhecimento em sistemas computacionais
melhora a eficiéncia no uso de tecnologias, otimizando tarefas em diversas areas.

23.Exemplo de software de aplicacao: Navegador de internet (ex.: Google
Chrome) - utilizado para acessar informagdes na web e realizar pesquisas.

24.Relagao entre armazenamento secundario e backup: O armazenamento
secundario, como discos rigidos e dispositivos USB, é usado para salvar dados
importantes e realizar backups.

25.Evolucao dos sistemas computacionais e dispositivos moveis: O avanco em
hardware e software possibilitou a criagcao de smartphones e tablets, que
combinam portabilidade com alto desempenho.




Seguranca Digital: Introducao
a Ciberseguranca e Boas
Prdticas Online

A era da informacao exige que todos estejam cientes dos perigos

do mundo digital.



A Importancia da Seguranca Digital na kra da

[nformacao

Dados Valiosos

Nossos dados pessoais sao
valiosos, e proteger nossa
identidade e informacoes

financeiras é crucial.

Ameacas Constantes

Ameacas online evoluem
constantemente, exigindo que
sejamos proativos em nossa

protecao.

Seguranca Coletiva

A seguranca digital € um esforco
coletivo, e cada individuo tem um
papel a desempenhar.



Ameacas Cibernéticas Comuns: Malware, Phishing e

Violacdo de Dados

Malware

Programas maliciosos que
podem causar danos ao seu
dispositivo, roubar informacoes
ou controlar seu sistema.

Phishing

Tentativas de obter
informacoes confidenciais,
como senhas e dados
bancarios, por meio de emails
ou sites falsos.

Violacao de Dados

Acesso nao autorizado a dados
confidenciais, como dados
pessoais, financeiros ou
corporativos.



o'

Principios Bdsicos de
Ciberseguranca:
Conlidencialidade, Integridade e
Disponibilidade

Confidencialidade Integridade
Manter informacoes Garantir que as informacodes nao
RIS s confidenciais protegidas de sejam alteradas ou corrompidas
.,...w..u...ﬁ.mw..w%.....z. 3 acesso nao autorizado. durante o armazenamento ou
b .

transmissao.

—r o Disponibilidade
- o""
-t " w . ~ 5 o z .
T . B Assegurar que as informacoes estejam disponiveis quando e onde forem
s -.o’ ~ 0.. ..
. - g2 necessarias.



Boas Préticas de Senhas:
Complexidade, Atualizacdo Regular
e Gerenciamento Seguro

&

Complexidade

Utilize senhas fortes, com letras
maiusculas e minUsculas, nimeros e
simbolos.

(M

o —

Gerenciamento

Utilize um gerenciador de senhas para
armazenar suas senhas de forma
segura e organizada.

[

Atualizacio

Mude suas senhas regularmente, pelo
menos a cada trés meses, para
aumentar a seguranca.




Autenticacio de Dois Fatores: Protecdo Adicional Contra
[nvasodes

Ao fazer login em um site ou aplicativo, vocé recebe um cédigo Essa camada extra de seguranca dificulta o acesso de invasores
de seguranca em seu telefone ou email. a suas contas, mesmo que eles tenham sua senha.

Além de sua senha, vocé precisa inserir o cédigo para confirmar
sua identidade e concluir o login.



Navegacio segura na Web:
Identilicacdo de Sites Contiaveis e L
Evitando Links Suspeitos

Verificar HTTPS

1 Verifique se o site possui um certificado SSL, indicado pelo cadeado

verde no navegador.

Contfiar em Sites Conhecidos

2 Evite clicar em links em emails ou sites suspeitos, especialmente se
- -
pedirem informacoes pessoais. o "™
- —_— -—. S .
- < i 3 = <~ =,
e - - " . - = -
.. e ® < e
-~ . )
Uso de Antivirus - - b Lo |
l\
3 Tenha um software antivirus atualizado instalado em seu computador . @ ® & =
. b
para protecao contra malware. - \



Protecdo de Dispositivos Moveis: Blogueio de Tela,
Criptogralia e Apps de Seguranca

Bloqueio de Tela
Ative um bloqueio de tela com uma senha, PIN ou padrao para evitar acesso nao
L autorizado.
Criptogralia
2 Criptografe seus dados para que sejam incompreensiveis caso seu
dispositivo seja roubado.
Apps de Seguranca
z Instale aplicativos de seguranca para detectar e remover

malware, proteger sua privacidade e monitorar atividades
suspeitas.



Backup de Dados: Importancia e Métodos Seguros de
Armazenamento

Importancia

1 Backup de dados é essencial para recuperar informacgoes perdidas ou corrompidas devido a
falhas, acidentes ou ataques cibernéticos.

Armazenamento Seguro

2 Utilize servicos de armazenamento em nuvem confiaveis e seguros para
proteger seus dados.

Regularidade

5 Realize backups regulares para garantir que seus
dados estejam sempre protegidos.



Educacio e Conscientizacdo dos Usudrios: Papel
Fundamental na Seguranca Digital

1 % 5

Treinamento Conscientizacdo Comunicacio
Treinar os usuarios sobre boas praticas Criar campanhas de conscientizacao Comunicar politicas de seguranca digital
de seguranca digital e como identificar para educar os usuarios sobre os riscos claras e diretas para os usuarios.

ameacas online. da seguranca digital.



Legislacdo e Regulamentacdes sobre Seguranca Digital no
Brasil

LGPD Marco Civil da Internet
A Lei Geral de Protecao de Dados (LGPD) entrou em vigor em O Marco Civil da Internet (MCI) define principios e regras para
2020, estabelecendo diretrizes para o tratamento de dados o uso da internet no Brasil, incluindo aspectos relacionados a

pessoais no Brasil. seguranca digital.



Conclusdo: A Importancia de
Uma Abordagem Holistica
para a Ciberseguranca

A seguranca digital € uma responsabilidade compartilhada e exige
uma abordagem holistica, abrangendo todos os aspectos, desde
boas praticas individuais até legislacao e regulamentacoes.
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